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- Proteção à int imi dade, vida priva da, hon ra e ima gem

Art. 5º Todos são iguais perante a lei, sem distinção de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no País a inviolabilidade do direito à
vida, à liberdade, à igualdade, à segurança e à propriedade, nos termos seguintes:
(...)

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenização pelo dano material ou moral decorrente de sua
violação;

- Proteção à correspondência

XII - é inviolável o sigilo da correspondência e das comunicações telegráficas, de
dados e das comunicações telefônicas, salvo, no último caso, por ordem judicial, nas
hipóteses e na forma que a lei estabelecer para fins de investigação criminal ou
instrução processual penal;



Art. 1º A interceptação de comunicações
telefônicas, de qualquer natureza, para prova
em investigação criminal e em instrução
processual penal, observará o disposto nesta
Lei e dependerá de ordem do juiz
competente da ação principal, sob segredo
de justiça.

Parágrafo único. O disposto nesta Lei aplica-
se à interceptação do fluxo de comunicações
em sistemas de informática e telemática.



Art. 7º O acesso à internet é essencial ao exercício da cidadania, e ao usuário são
assegurados os seguintes direitos:

I - inviolabilidade da intimidade e da vida privada, sua proteção e indenização pelo dano
material ou moral decorrente de sua violação;

II - inviolabilidade e sigilo do fluxo de suas comunicações pela internet, salvo por ordem
judicial, na forma da lei;

III - inviolabilidade e sigilo de suas comunicações privadas armazenadas, salvo por ordem
judicial.
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Lei 9.296/ 1996





i) Direito fundamental à intimidade, vida privada e honra: Os direitos garantidos pela nossa

Constituição Federal (artigo 5º, inciso X) não devem sequer se objeto de discussão quanto

à sua diminuição, vez que invioláveis;

ii) Direito fundamental ao sigilo da correspondência e das comunicações telegráficas, de

dados e das comunicações telefônicas: Esses direitos, também garantidos pela nossa

Constituição Federal (artigo 5º, inciso XII) devem ser indiscutivelmente respeitados, com

atenção ao disposto na Lei 9.296/1996, que regulamentou a parte final do Inciso em

referência;

iii ) Uso da criptografia, ou de qualquer mecanismo que garanta o fluxo em sigilo e seguro

de dados, especialmente por meio da internet, tendo em vista os direitos garantidos no

Marco Civil da Internet (Lei 12.965/2014 – artigo 7º, incisos I, III e III).



i) O WhatsApp d eve colaborar c om as auto ridades nacionais?

Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de

registros, de dados pessoais ou de comunicações por provedores de conexão e de

aplicações de internet em que pelo menos um desses atos ocorra em território

nacional, deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos

à privacidade, à proteção dos dados pessoais e ao sigilo das comunicações privadas

e dos registros. (...)

§ 2º O disposto no caput aplica-se mesmo que as atividades sejam realizadas por

pessoa jurídica sediada no exterior, desde que oferte serviço ao público brasileiro ou

pelo menos uma integrante do mesmo grupo econômico possua estabelecimento no

Brasil.



ii ) Restrições à ap licação podem impac tar o desenvo lvimento tecno lóg ico

no pa ís

iii) Existem várias ou tras formas de da r sequênc ia com as inves tigações

iv) Qualquer forma de interceptação somen te pode rá oco rrer, mediante o

uso de backdoors
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Art. 19. Com o intuito de assegurar a liberdade de expressão e impedir a censura, o
provedor de aplicações de internet somente poderá ser responsabilizado civilmente por
danos decorrentes de conteúdo gerado por terceiros se, após ordem judicial específica,
não tomar as providências para, no âmbito e nos limites técnicos do seu serviço e dentro
do prazo assinalado, tornar indisponível o conteúdo apontado como infringente,
ressalvadas as disposições legais em contrário.



– RevengePorn
Art. 21. O provedor de aplicações de internet que disponibilize conteúdo gerado por
terceiros será responsabilizado subsidiariamente pela violação da intimidade decorrente da
divulgação, sem autorização de seus participantes, de imagens, de vídeos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de caráter privado quando, após o
recebimento de notificação pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no âmbito e nos limites técnicos do seu serviço, a
indisponibilização desse conteúdo.




