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Noticias STF &

Sexta-feira, 02 de junho de 2017

STF inicia audiéncia publica que discute bloqueio judicial do WhatsApp e Marco Civil da Internet

A presidente do Supremo Tribunal Federal (STF), ministra Carmen Ludia, e os ministros Rosa Weber e Edson
Fachin abriram nesta sexta-feira (2) audiéncia publica convocada para discutir dispositivos do Marco Civil da
Internet e a possibilidade de decisbes judiciais impedirem o funcionamento do aplicativo WhatsApp. A presidente
do Supremo apontou a especificidade do tema e o fato de ele trazer um conhecimento muito novo. “Por isso
mesmo, desperta até uma atencdo maior. Diz respeito com o direito de informar, os limites da atuac&o do juiz e
a propria situacdo de novas formas de atuar na vida digital.”

Carmen LUcia ressaltou que a audiéncia permitird ao STF “aportar os dados mais importantes para a elucidacdo
dos temas”. Ela acrescentou que esse “mecanismo democratico inaugurado pelo STF” hoje € exemplo para
outros paises e despertou, inclusive, o interesse dos juizes que participam do XXIII Encontro de Presidentes e
Juizes de Tribunais Constitucionais da América Latina, que também ocorre no STF.

Os temas objetivo da audiéndia publica s&o tratados na Acdo Direta de Inconstitucionalidade (ADI) 5527, cuja
relatora € a ministra Rosa Weber, e na Arguicdo de Descumprimento de Preceito Fundamental (ADPF) 403,
relatada pelo ministro Edson Fachin. Nesta manhd, a ministra Rosa Weber afirmou que intima relacdo entre a
matéria discutida nos processos levou os dois ministros a convocar a audiéncia publica conjunta, fato inédito até
entao.
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Criptografia = Privacidade = Seguranca?

» Qyptos = esconder + Graphia = escrita

* Temos disposicdes sobre privacidade em nossa legislagao?
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- Protecdo aintimidade, vida privada, honra e imagem

Art. 5° Todos sdo iguais perante a lei, sem distincdo de qualguer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, & seguranca e a propriedade, nos termos seguintes:

(.)

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violacao;

- Protecao a correspondéncia

XIl - é inviolavel o sigilo da correspondéncia e das comunicacbes telegraficas, de
dados e das comunicacdes telefénicas, salvo, no Ultimo caso, por ordem judicial, nas
hipdteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal;
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Art. 1° A interceptacdo de comunicagdes
telefonicas, de qualquer natureza, para prova
em investigacdo criminal e em instrucio
processual penal, observara o disposto nesta
Lei e dependera de ordem do juiz
competente da acdo principal, sob segredo
de justica.

Paragrafo unico. O disposto nesta Lei aplica-
se a interceptacao do fluxo de comunicacdes
em sistemas de informatica e telematica.
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Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario sao
assegurados os seguintes direitos:

| - inviolabilidade da intimidade e da vida privada, sua protecao e indenizacdo pelo dano
material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunica¢des pela internet, salvo por ordem
judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial. -
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As mensagens que vOCé enviar para
esta conversa e ligagdes agora sao
protegidas com criptografia de ponta-
a-ponta, o que significa que elas ndo
podem ser lidas ou ouvidas pelo
WhatsApp ou por terceiros.

APRENDA MAIS OK CONFIRMAR
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SECURITY

British prime minister targets
encrypted messaging after
Paris attacks

Asking whether terrorists should be given safe spaces to talk,
David Cameron pledges to tighten laws that could challenge
WhatsApp and other messaging apps.

BY RICHARD TRENHOLM / JANUARY 12, 2015 10:15 AM PST f y o m N
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WhatsApp — Interceptacdo (?)

UK: WhatsApp End-To-End Encryption: Protection Or Risk To

National Security?

Last Updated: 25 May 2017
Article by Dan Read
TLT Solicitors

@mcEH e

2 =
WhatsApp, the instant messenger service, is under increasingly intensified pressure to
give Government security services access to the app’s encrypted communications,

[

following recent terrorist attacks.
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CASO WHATSAPP |

25/02 | Bloqueio ordenado mas ndo
execttado

Em fevereiro de 2015, um juiz de
Teresina determinou o blogueio da
aplicacio WhatsApp em todo o Brasil
por descumprimento de ordens judiciais
de entrega de dados de usudarios. Esta
fol a primeira decisao de bloqueio
afetando o aplicativo, mas nao chegou a
ser implementada.
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CASO WHATSAPP I

Bloqueado | 16/12

Em dezembro de 2015, uma juiza de Sdo
Bernardo do Campo determinou o
bloqueio do WhatsApp em todo o Brasil
como punicao pelo descumprimento de
ordens judiciais de acesso a dados de
usudrio. Esta foi a segunda decisdo de
bloqueio afetando o aplicativo e a
primeira a ser efetivamente
implementada. O bloqueio durou quase
12 horas.
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CASO WHATSAPP IlI

F 400730

02/05 | Bloqueado

Em abril de 2015, um juiz de Lagarto
determinou o bloqueio temporario do
WhatsApp em todo o Brasil como
punicdo pelo descumprimento de
ordens de interceptacdo. Esta foi a
terceira decisao de bloqueio afetando a
aplicacdo e a segunda a ser executada.
0O blequeio foi suspenso apos 24h.
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m 02/0%2016 00h4T

Policia prende vice-presidente do
S — Facebook na América Latina em SP

Rede social descumpriu ordem da Justica de enviar dados do WhatsApp.
Descumprimento ocorre mesmo apos multa de R$ 1 milhdo por dia.

Do G1 Sdo Paulo®

=3 0

Diego Dzodan, vice-presidente do Facebook para América Latina, em evento da rede social de 2015, (Foto:
Arguive Pessoal/Diego Dzodan)
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CASO WHATSAPP IV

Bloqueado | 19/07

Em julho de 2016, uma juiza de Dugue
de Caxias determinou o bloqueio do
WhatsApp em todo o Brasil como
punicao pelo descumprimento de
ordens de interceptacdo. Essa foia
quarta decisao de blogueio contra o
aplicativo e a terceira a ser
efetivamente executada. O bloqueio foi
suspenso apos cerca de 4h.
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Lei 9.296/ 1996

Art. 7° Para os procedimentos de interceptacao
de que trata esta Lei, a autoridade policial
poderd requisitar servicos e  técnicos
especializados as concessionarias de servico
publico.
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JQTA & Home Justica Tributirio Concorréncia Trabalho Carreira Advocacia Politica

_— & LOGIN

Especiais Colunas Artigos Supra Timelines Cadastre-se LavaJOTA

DIREITO DIGITAL

Criptografia e (ou?) interceptacao das
comunicacoes

Caio César Carvalho Lima

31 de Maio de 2017 - 14hg4
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i) Direito fundamental a intimidade, vida privada e honra: Os direitos garantidos pela nossa
Constituicdo Federal (artigo 5°, inciso X) ndo devem sequer se objeto de discussao quanto
a sua diminuicdo, vez que inviolaveis;

ii) Direito fundamental ao sigilo da correspondéncia e das comunicacgfes telegraficas, de
dados e das comunicacdes telefénicas: Esses direitos, também garantidos pela nossa
Constituicdo Federal (artigo 5°, inciso XIlI) devem ser indiscutivelmente respeitados, com
atencdo ao disposto na Lei 9.296/1996, que regulamentou a parte final do Inciso em
referéncia;

iii) Uso da criptografia, ou de qualquer mecanismo que garanta o fluxo em sigilo e seguro
de dados, especialmente por meio da internet, tendo em vista os direitos garantidos no
Marco Civil da Internet (Lei 12.965/2014 — artigo 79, incisos |, 11l e III).
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i) O WhatsApp deve colaborar com as autoridades nacionais?

Art. 11. Em qualquer operacéo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicaces por provedores de conexdo e de
aplicagbes de internet em que pelo menos um desses atos ocorra em territorio
nacional, deverao ser obrigatoriamente respeitados a legislagéo brasileira e os direitos
a privacidade, a protecdo dos dados pessoais e ao sigilo das comunicagfes privadas
e dos registros. (...)

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servico ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no
Brasil.
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ii) Restricdes a ap licacdo podem impactar o desenvo lvimento tecnolégico
no pais

iil) Existem varias outras formas de dar sequénc ia com as investigacdes

iv) Qualquer forma de interceptacdo somen te podera ocorrer, mediante o
uso de backdoors
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@the SIF would bypass or disable the auto-

erase function whether or not it has been enabled; (2) the SIF would

enable the FBI to submit passcodes to the SUBJECT DEVICE for testing

electronically (meaning that the attempts at the passcode would not
have to be manually typed on the iPhone’s screen; and (3) the SIF

would not introduce any additional delay between failed passcode@

attempts beyond what is incurred by the hardware on the SUBJECT
DEVICE. The SIF would be installed on the SUBJECT DEVICE at either
a government facility, or alternatively, at an Apple facility (as is
done when Apple recovers data from earlier iOS versions), but
passcode attempts would be electronically submitted to the device by
the governmer@'[‘his would allow the government to conduct the

passcode attempts while Apple retains the SIF.
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February 16, 2016

A Message to Our Customers

The United States government has demanded that Apple take an unprecedented step
which threatens the security of our customers. We oppose this order, which has
implications far beyond the legal case at hand.

This moment calls for public discussion, and we want our customers and peaple around
the country to understand what is at stake.

The Need for Encryption

Smartphones, led by iPhone, have become an essential part of our lives. People use them to store an incredible
amount of personal information, from our private conversations to our photos, our music, our notes, our
calendars and contacts, our financial information and health data, even where we have been and where we are
going.

All that information needs to be protected from hackers and criminals who want to access it, steal it, and use it
without our knowledge or permission. Customers expect Apple and other technology companies to do
everything in our power to protect their personal information, and at Apple we are deeply committed to
safeguarding their data.

E_ . aasp.org.br
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é telefone.ninja

m F v }1 AN ﬂ.,_ o
A maior base de dados telefénicos disponivel online.

Histérico completo de linhas telefénicas com nome do titular, ddd, nimero e enderego.
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(& tudosobretodos S

Procure pessoas e empresas.
Encontre muita informacao.

o\
By

Caio César de Oliveira Pessoas

“... “Tudo sobre todos”, site que promete (e entrega) dados sobre qualquer pessoa no Brasil.'
Fonte: Estadao
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ConsultaSocio.com |

Cadastro de sécios de empresas
brasileiras

O ConsultaSocio.com simplifica o acesso &s informagdes de socios de empresas brasileiras,
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Bloqueios recentes

-y PODER JUDICIARIO DO ESTADO DO PARANA

; ' : COMARCA DA REGIAO METROPOLITANA DE CURITIBA - FORO
\;R _': CENTRAL DE CURITIBA
~ 24" VARA CIVEL DE CURITIBA - PROJUDI

Rua Mateus Leme, 1142 - 12° andar - Centro Civico - Curitiba/PR - CEP: 80.530-010

3. Em vista do exposto, defiro parcialmente a tutela provisoria de urgéncia a
fim de:

AL

Classe Processual: Procedimento Sumario

Assunto Principal: Obrigagdo de Fazer / Nao Fazer

Processo n®: 0005900-84.2016.8.16.0194 a) Solicitar ao Estado da Austrilia, através do setor de Recuperacio de

Ativos/Secretaria Nacional de Justica/Ministério da Justica do Brasil, que interrompa

Ao () Cosar Bdnardo Tsanosn Bidtiis representsilols a exibicdo dos dados pessoais dos demandantes junto ao site
LEILA BEATRIZ ISAACSON BUFFARA repre  WWW.consultasocio.com ” até o julgamento final da demanda;

KAMINSKI
Adriana Vialle Buffara representado(a) por ROBI b) Selicitar ao Estado da Austrilia, através do Setor de Recuperacio de
LUIZ CEZAR MANSUR BUFFARA representac  Ativos/Secretaria Nacional de Justi¢a/ Ministério da Justica do Brasil, que informe os
Marcela Beatriz Isaacson Buffara representado(a) P fefos d fisi curidi ¢ 16 it
Ana Luiza Vialle Buffara representado(a) por RO 4308 completos das pessoas fisicas ¢ juridicas que criaram e mantém o site
Percy Vialle Buffara representado(a) por ROBIN!  “www.consultasocio.com”, bem como que integram a empresa demandada, incluindo

Reéu(s): Privacy Protection Service INC os respectivos IPs, logs de acesso e enderecos de e-mails;

“

¢) Intimar as empresas que administram no Brasil os servigos de acesso a
blackbones, servico mavel pessoal (SMP) e servigo telefénico fixo comutavel (STFC) —
indicadas ao final do item 5 da peti¢do inicial - para que no prazo de cinco dias,
insiram obsticulos tecnologicos capazes de inviabilizar acesso a quaisquer
informacdes pessoais associadas aos nomes préprios dos demandantes junto ao site
“www.consultasocio.com”.
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Have you heared about Apple's
1000th store? They are giving 1000
iPhone 6 for free for the grand

400730

opening. You can check it here:
http://m.bbcmobilenews.com/
applein/free-iphone6 . The offer it's
still available. {94 pm

Activate Whatsapp Videocall
Download Whatsapp Videcalling Version

whatsapp.videocalling.ml

Wow ! New Whatsapp Video calling
Version is leaked with HD quality and
many More features, Click on below link
to Download !
http://whatsapp.videocalling.ml/

© | mo
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Art. 19. Com o intuito de assegurar a liberdade de expressédo e impedir a censura, 0
provedor de aplicacdes de internet somente poderd ser responsabilizado civilmente por
danos decorrentes de contetdo gerado por terceiros se, apds ordem judicial especifica,
nao tomar as providéncias para, no ambito e nos limites técnicos do seu servico e dentro
do prazo assinalado, tornar indisponivel o conteddo apontado como infringente,
ressalvadas as disposi¢des legais em contrario.
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Art. 21. O provedor de aplicagBes de internet que disponibilize conteido gerado por
terceiros sera responsabilizado subsidiariamente pela violacdo da intimidade decorrente da
divulgacdo, sem autorizacdo de seus participantes, de imagens, de videos ou de outros
materiais contendo cenas de nudez ou de atos sexuais de carater privado quando, apos o
recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteldo.

" REVENGE PORN
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